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CULTURA, CONSAPEVOLEZZA 
E COSCIENZA DELLA SICUREZZA 
INFORMATICA: il ruolo dell’Agenzia 
per la Cybersicurezza

➤

I l tema della sicurezza informatica riveste 
un’importanza fondamentale perché è ele-

mento imprescindibile per garantire la dispo-
nibilità, l’integrità e la riservatezza delle in-
formazioni del Sistema informativo.
Nel corso degli ultimi anni il numero comples-
sivo di attacchi e di incidenti legati alla sicurez-
za informatica, soprattutto nelle Pubbliche 
Amministrazioni, è aumentato notevolmente. 
Tutti gli studi e le ricerche che analizzano e 
studiano questi fenomeni affermano inoltre 
una preoccupante tendenza alla crescita.
Con il D.l. 14 giugno 2021, n. 82, c.d. Decreto 
cybersicurezza, recante “Disposizioni urgenti in 
materia di cybersicurezza, definizione dell’archi-
tettura nazionale di cybersicurezza e istituzione 
dell’Agenzia per la cybersicurezza nazionale” vie-
ne istituita l’Agenzia per la cybersicurezza 
nazionale (ACN) che opera sotto la responsa-
bilità del Presidente del Consiglio dei ministri e 
dell’Autorità delegata per la sicurezza della Re-
pubblica e in stretto raccordo con il Sistema di 
informazione per la sicurezza della Repubblica.
Successivamente, viene pubblicata in Gazzet-
ta ufficiale la Legge 4 agosto 2021, n. 109 di 
conversione con modificazioni, del Decreto-
legge 14 giugno 2021, n. 82.
La legge completa di fatto la strategia di cyber-
resilienza nazionale già definita con la disciplina 
sul perimetro di sicurezza nazionale cibernetica.
L’obiettivo dichiarato del Governo è quello di 
accrescere, attraverso la promozione della 
cultura della sicurezza cibernetica, la consa-
pevolezza del settore pubblico, privato e della 
società civile sui rischi e le minacce cyber.

Il decreto stabilisce che l’Agenzia avrà personalità 
giuridica di diritto pubblico e sarà dotata di au-
tonomia regolamentare, amministrativa, patri-
moniale, organizzativa, contabile e finanziaria.

LE FUNZIONI DELL’AGENZIA PER LA CYBERSICUREZZA NAZIONALE
Come detto in precedenza, l’Agenzia per la 
cybersicurezza nazionale opera sotto la re-
sponsabilità del Presidente del Consiglio dei 
ministri ed è incaricata di:
•	esercitare le funzioni di Autorità nazionale 

in materia di cybersecurity, a tutela degli in-
teressi nazionali e della resilienza dei servizi 
e delle funzioni essenziali dello Stato da 
minacce cibernetiche;

•	sviluppare capacità nazionali di prevenzio-
ne, monitoraggio, rilevamento e mitigazio-
ne, per far fronte agli incidenti di sicurezza 
informatica e agli attacchi informatici, an-
che attraverso il Computer Security Incident 
Response Team (CSIRT) italiano e l’avvio 
operativo del Centro di valutazione e certi-
ficazione nazionale;

•	contribuire all’innalzamento della sicurez-
za dei sistemi di Information and communi-
cations technology (ICT) dei soggetti inclusi 
nel perimetro di sicurezza nazionale ciberne-
tica, delle pubbliche amministrazioni, degli 
operatori di servizi essenziali (OSE) e dei 
fornitori di servizi digitali (FSD);

•	supportare lo sviluppo di competenze indu-
striali, tecnologiche e scientifiche, promuo-
vendo progetti per l’innovazione e lo svilup-
po e mirando a stimolare nel contempo la 
crescita di una solida forza di lavoro naziona-
le nel campo della cybersecurity in un’ottica di 
autonomia strategica nazionale nel settore;

•	assumere le funzioni di interlocutore unico 
nazionale per i soggetti pubblici e privati in 
materia di misure di sicurezza e attività 
ispettive negli ambiti del perimetro di sicu-
rezza nazionale cibernetica, della sicurezza 
delle reti e dei sistemi informativi (direttiva 
NIS), e della sicurezza delle reti di comuni-
cazione elettronica.

di barbara garbelli
Consulente del Lavoro in Pavia, 

Esperta in materia  di sicurezza sul lavoro, 
Presidente Ancl UP Pavia
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Si sottolinea inoltre che l’ACN è anche Auto-
rità nazionale di certificazione della cybersi-
curezza “ai sensi dell’articolo 58 del regolamen-
to (UE) 2019/881 del Parlamento europeo e 
del Consiglio, del 17 aprile 2019”, assumendo 

tutti i compiti in materia di certificazione di 
sicurezza cibernetica già attribuiti al Ministero 
dello sviluppo economico dall’ordinamento vi-
gente, compresi quelli relativi all’ accertamento 
delle violazioni e all’irrogazione delle sanzioni.

Informativa grafica a cura di Barbara GarbelliLa ROADMAP dell’Agenzia
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IL COMITATO INTERMINISTERIALE PER CYBERSICUREZZA
Il D.l. n. 82/2021 (art.4) istituisce inoltre il 
Comitato interministeriale per la cybersicu-
rezza (CIC) presso la Presidenza del Consi-
glio dei ministri, con funzioni di consulenza, 
proposta e vigilanza in materia di politiche di 
cybersicurezza, anche ai fini della tutela della 
sicurezza nazionale nello spazio cibernetico.

Sono diversi i compiti del Comitato:
•	propone al Presidente del Consiglio dei 

ministri gli indirizzi generali da perseguire 
nel quadro delle politiche di cybersicurezza 
nazionale;

•	esercita l’alta sorveglianza sull’attuazione 
della strategia nazionale di cybersicurezza;

•	promuove l’adozione delle iniziative neces-
sarie per favorire l’efficace collaborazione, a 
livello nazionale e internazionale, tra i sog-
getti istituzionali e gli operatori privati in-
teressati alla cybersicurezza, nonché per la 
condivisione delle informazioni e per l’ado-
zione di migliori pratiche e di misure rivol-
te all’obiettivo della cybersicurezza e allo 
sviluppo industriale, tecnologico e scienti-
fico in materia di cybersicurezza;

•	esprime il parere sul bilancio preventivo e 
sul bilancio consuntivo dell’Agenzia per la 
cybersicurezza nazionale.

Oltre a ciò, il Comitato svolge anche le fun-
zioni già attribuite al CISR (Comitato inter-
ministeriale per la sicurezza della Repubblica) 
dal D.l. n. 105/2019, il decreto legge perime-
tro e dai relativi provvedimenti attuativi, fat-
ta eccezione per quelle previste dall’articolo 5 
(rischio grave e imminente per la sicurezza na-
zionale connesso alla vulnerabilità di reti, siste-
mi e servizi e casi di crisi cibernetica).

Le funzioni di segretario del Comitato sono 
svolte dal direttore generale dell’Agenzia.

Ma cosa si intende per cybersicurezza?
Quando si parla di cybersecurity si intende una 

serie di azioni ideate per difendere sistemi elet-
tronici, reti, server e dispositivi da attacchi ha-
cker; risulta necessario intervenire in termini 
precauzionali per prevenire ogni qualsivoglia 
loro azione: per questo devono essere presi in 
considerazione degli strumenti tecnologici per 
la protezione delle informazioni.

Nella cyber security sono presenti elementi 
giuridici, umani, tecnici, organizzativi in 
grado di analizzare i punti vulnerabili di un 
sistema, le minacce e i rischi associati ed ha 
un ruolo fortemente strategico quando appli-
cata alle imprese e ai professionisti.
La sicurezza informatica aziendale è la prati-
ca di protezione dei dati e delle risorse azien-
dali dalle minacce informatiche. Utilizza i 
tradizionali metodi di sicurezza informatica 
per proteggere i dati a livello locale ed esten-
de tale idea al trasferimento di dati attraverso 
reti, dispositivi e utenti finali.
Inoltre, la sicurezza informatica aziendale af-
fronta problemi di sicurezza comuni come 
attacchi DoS Denial-of-Service (DoS) o DDos 
(Distributed Denial of Service), ingegneria 
sociale e vulnerabilità del software, ma tiene 
anche conto del modo in cui i dati vengono 
trasferiti tra dispositivi e reti all’interno 
dell’organizzazione nel suo insieme.
Trascurare la sicurezza informatica espone la 
propria azienda a rischi importanti, che po-
trebbero essere evitati con accorgimenti sem-
plici ma strutturati e consapevoli del conte-
sto esterno e questo è il motivo per cui la 
cybersecurity è da considerarsi come punto 
saldo ed elemento basilare dell’organizzazio-
ne informatica aziendale.

Chiaramente esistono settori maggiormente 
esposti a queste minacce, come ad esempio 
quello medico e finanziario, ma è necessario 
prestare attenzione in qualsiasi ambito e in ogni 
momento: se pensiamo allo spionaggio indu-
striale è importante sottolineare che nessun set-
tore è al sicuro. ➤
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Esistono 3 tipi di cyber-minacce dalle quali è 
necessario proteggersi:  
•	cybercrimine: attacchi messi a punto da 

uno o più hacker con l’obiettivo di un ritor-
no economico o, ancora, finalizzato a pro-
durre interruzioni della continuità produt-
tiva di un’azienda;

•	cyberterrorismo: forma di lotta eversiva 
che viene messa a punto su scala internazio-
nale e che, attraverso l’attacco dei sistemi 
informatici, ha come obiettivo quello di sa-
botare e danneggiare, così come altri attac-
chi terroristici;

•	cyberattacchi: vengono messi a punto per 
mettere a repentaglio la sicurezza informa-
tica ed è per questo che sono molto perico-
losi e vanno assolutamente evitati o, quan-
do ciò non è realizzabile, minimizzati nel 
minor tempo possibile per provare a limi-
tare i danni.

IL PROTOCOLLO D’INTESA TRA AGENZIA E GARANTE
Il Garante della protezione dei dati personali 
e l’Agenzia per la cybersicurezza nazionale 
hanno firmato un protocollo d’intesa che av-
via la cooperazione tra le due istituzioni per il 
miglior esercizio delle rispettive competenze, 
con l’obiettivo di promuovere iniziative con-
giunte nel campo della cybersicurezza nazio-
nale e della protezione dei dati personali.

Il Protocollo consente di mettere in comunica-
zione in modo agevole il Garante e l’Agenzia 
attraverso lo scambio di informazioni e la pro-

mozione di buone pratiche di sicurezza ciber-
netica, frutto anche delle reciproche collabora-
zioni con il mondo accademico e della ricerca.
L’Agenzia potrà consultare, fin dalla fase di 
avvio delle proprie attività, il Garante sui 
temi attinenti al trattamento dei dati perso-
nali in modo da assicurare il corretto adem-
pimento degli obblighi in materia di privacy.
Il Garante, da parte sua, dovrà provvedere ad 
informare l’Agenzia delle notizie di data 
breach rilevanti ai fini della cybersicurezza 
del Paese e, in particolare, della sicurezza nel-
lo spazio cibernetico.

Il Protocollo avrà durata biennale, salvo taci-
to rinnovo, con la possibilità per ciascuna 
delle Parti di proporre aggiornamenti qualo-
ra le innovazioni normative e regolamentari 
dovessero richiederlo.

CONCLUSIONI
L’istituzione dell’Agenzia Italiana per la cyber-
sicurezza se da un lato ci insegna che è ancora 
necessario lavorare sul fronte della sicurezza 
informatica (in un mercato tanto evoluto 
quanto esposto a nuove minacce), dall’altro 
manifesta quanto la cultura della sicurezza e 
della prevenzione siano un elemento di prima 
analisi e attenzione del nostro ordinamento.
Lavorare in sicurezza non significa soltanto 
prevenire gli infortuni sul lavoro, ma ha 
un’accezione più ampia, che impone il giusto 
riguardo a tutti gli aspetti di un mondo del 
lavoro che evolve con costanza e senza sosta.


